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ABSTRAK

Latar Belakang: Rekam Medis Elektronik (RME) merupakan solusi modern untuk pengelolaan da
ta medis pasien di RS Prasetya Bunda Kota Tasikmalaya, bertujuan meningkatkan efisiensi dan aks
esibilitas. Namun, tantangan terkait keamanan data pasien, seperti serangan siber dan akses tidak sa
h, tetap menjadi perhatian utama. Penelitian ini bertujuan menggambarkan aspek kerahasiaan dan k
eamanan RME serta mekanisme perlindungannya.

Metode Penelitian: Penelitian kualitatif dengan pendekatan fenomenologi, melalui wawancara me
ndalam dengan tenaga kesehatan, petugas IT, dan kepala rekam medis. Observasi dan studi dokum
en terkait juga dilakukan untuk mengidentifikasi tema utama dalam keamanan data pasien.

Hasil Penelitian: RS Prasetya Bunda telah mengimplementasikan RME sejak 2019 dengan sistem
hybrid. Kebijakan privasi membatasi akses data hanya untuk pihak berwenang dengan autentikasi b
erbasis username dan password. Role-Based Access Control (RBAC) diterapkan untuk membatasi
akses berdasarkan peran. Meskipun enkripsi data telah diterapkan, autentikasi dua faktor (2FA) bel
um sepenuhnya diimplementasikan. Tantangan yang ditemukan termasuk kurangnya pemantauan a
kses real-time dan redundansi tugas di bagian rawat inap.

Kesimpulan:

Kebijakan keamanan data sudah baik, namun implementasi teknologi keamanan yang lebih canggi
h perlu ditingkatkan untuk mengatasi tantangan yang ada. Penelitian ini memberikan kontribusi dal
am meningkatkan perlindungan data medis.

Kata Kunci: Rekam medis elektronik, keamanan data, kerahasiaan data, sistem informasi kesehata
n, RS Prasetya Bunda
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ABSTRACT

Background: Electronic Medical Records (RME) is a modern solution for patient medical data ma
nagement at Prasetya Bunda Hospital in Tasikmalaya City, aiming to improve efficiency and acces
sibility. However, challenges related to patient data security, such as cyber-attacks and unauthorize
d access, remain a major concern. This study aims to describe the confidentiality and security aspe
cts of RME and its protection mechanisms.

Research Methods: Qualitative research with a phenomenological approach, through in-depth int
erviews with health workers, IT officers, and heads of medical records. Observation and study of r
elevant documents were also conducted to identify key themes in patient data security.

Research Results: Prasetya Bunda Hospital has implemented RME since 2019 with a hybrid syste
m. The privacy policy limits data access only to authorized parties with username and password-ba
sed authentication. Role-Based Access Control (RBAC) is implemented to restrict access based on
roles. Although data encryption has been implemented, two-factor authentication (2FA) has not be
en fully implemented. Challenges found included lack of real-time access monitoring and redunda
ncy of tasks in the inpatient department.

Conclusion: Data security policies are good, but the implementation of more advanced security te
chnologies needs to be improved to overcome the challenges. This study contributes to improving
medical data protection.

Keywords: Electronic medical record, data security, data confidentiality, health information syste
m, Prasetya Bunda Hospital
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